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Geräte-Checkliste: Voraussetzungen für dieNutzung von Passkeys
Kriterium Erklärung Erfüllt?(Ja/Nein) Hinweise / Maßnahmen

AktuellesBetriebssystem Windows 10/11, macOS13+, iOS 16+, Android 9+ Veraltete OS-Versionen ggf.upgradenTPM/SecureEnclave vorhanden TPM 2.0 bei Windows,Secure Enclave bei Apple BIOS/UEFI prüfen, ggf.aktivierenAktivierteGerätesperre PIN, Fingerabdruck oderGesichtserkennung Voraussetzung für Plattform-AuthentifikatorenKompatiblerBrowser installiert Chrome, Edge, Safari,Firefox (aktuelle Version) WebAuthn-Unterstützungnotwendig
BiometrischerSensor verfügbar

Fingerabdrucksensor oderKamera für Face ID /Windows Hello
Alternativ: PIN-Login alsFallback

MDM oderGerätemanagementverfügbar
Zentrales Management(z. B. Intune, JAMF,VMware Workspace ONE)

Wichtig fürRichtliniensteuerung undRecoverySynchronisation mitCloud-Diensterlaubt (optional)
iCloud, Google PasswordManager Je nach Compliance-Vorgabeaktivieren oder deaktivieren

ExterneAuthentifikatorenanschließbar(optional)
USB, NFC oder Bluetooth-fähige Geräte Für hybride oderHochsicherheitsanwendungen
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